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Pcom Internetdienste e.K.

Allgemeine Konfigurationsempfehlung fiir Mailprogramme
Bevorzugte Einstellung: STARTTLS

Abruf per POP3:
— Port 110 (verschlisselter Verbindungstyp: STARTTLS)

Abruf per IMAP:
— Port 143 (verschlisselter Verbindungstyp: STARTTLS)

Fiir den Postausgangsserver (hier gibt es ausschlieRlich das SMTP-Protokoll) kénnen folgende Ports angegeben
werden:

— Port 587, verschliisselter Verbindungstyp: STARTTLS

(Bei manchen Internetzugangen ist der fiir den Mailversand verwendete Port 25 gesperrt. Bitte verwenden Sie
stattdessen Port 587 vor allem auf Mobilgeraten, die unterschiedliche Internetzugdnge nutzen.)

Alternativ bei dlteren Mailprogrammen, die kein STARTTLS unterstiitzten

Abruf per POP3:
— Port 995 (verschlisselter Verbindungstyp: SSL)

Abruf per IMAP:
— Port 993 (verschlisselter Verbindungstyp: SSL)

Flr den Postausgangsserver (hier gibt es ausschlieBlich das SMTP-Protokoll) kdnnen folgende Ports angegeben
werden:
— Port 465 (verschlisselter Verbindungstyp: SSL)

Hinweis:

nicht in jedem Mailprogramm wird der Begriff STARTTLS verwendet. In manchen Mailprogrammen wird
falschlicherweise der Begriff TLS verwendet, obwohl STARTTLS gemeint ist (u.a. in Outlook).

In anderen Programmen ist dagegen unter dem Begriff TLS tatsachlich TLS gemeint und es miissen die alternativen
Ports 995, 993 und 465 verwendet werden. Das muss ggf. ausprobiert werden.

Smartphones:

Flr Smartphones gelten grundsatzlich die gleichen Einstellungen wie oben geschildert. Aufgrund der Vielzahl
unterschiedlicher Gerate, Apps und Betriebssystemversionen schlagen wir lhnen vor, die fiir Ihr Gerat passende
Anleitung im Internet zu suchen. Unter dem Link https://www.helpforsmartphone.com/public/de/devices/ finden
Sie eine groRe Auswahl an Geraten und dazu Anleitungen fir verschiedene Funktionen. Nach Auswahl |hres Geréates
klicken Sie auf ,,E-Mail & Nachrichten” und dann auf ,Einrichten von POP3/IMAP E-Mail“ um die entsprechende
Anleitung fur lhr Gerat anzuzeigen.
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Konfigurationsbeispiel Microsoft Outlook 2013:

1. POP3

Klicken Sie auf Datei, 6ffnen Sie das Dropdown-Meni unter ,Kontoeinstellungen” und wahlen Sie
,Kontoeinstellungen®. In dem sich 6ffnenden Fenster doppelklicken Sie auf lhre pcom-Mailadresse. Es 6ffnet sich das
folgende Fenster:

Konto dndern *

POP- und IMAP-Kontoeinstellungen
Geben Sie die E-Mail-Servereinstellungen fir Ihr Konto ein.

Benutzerinformationen Kontoeinstellungen testen

lhr Mame: TEST Wir empfehlen lhnen, das Konto zu testen, damit
_ sichergestellt ist, dass alle Eintrage richtig sind.
E-Mail-Adresse: test5678901234567890123@

Serverinformationen

Kontoeinstellungen testen ..
Kontotyp: POP3

Kontoeinstellungen durch Klicken auf “Weiter”

Posteingangsserver: mail1.pcom.de automatisch testen

Postausganagsserver (SMTFE | mailt.poom.de
Anmeldeinformationen
Benutzername: test5678901234567890123@
Kennwaort: wann

Kennwaort speichern

DAnmeIdung mithilfe der gesicherten
Kennwortauthentifizierung (SPA) erforderlich

Weitere Einstellungen | <€— |

< Zuriick Abbrechen

Klicken Sie rechts unten auf ,Weitere Einstellungen” und in dem neuen Fenster, das sich 6ffnet, wahlen Sie die
Registerkarte ,Erweitert”. Hier tragen Sie nun die oben aufgefiihrten Portnummern und Verschliisselungen ein. Als
Verbindungstyp wahlen Sie in dieser Outlook-Version , TLS”, hier steht der Begriff , TLS” flir ,STARTTLS".

Internet-E-Mail-Einstellungen ey

Allgemein Postausgangsserver Enweitert

Serveranschlussnummern

Posteingangsserver [POP3): Standard verwenden

Server erfordert eine verschldsselte Verbindung [35L)

Postausgangsserver (SMTP):

Verwenden 5ie den folgenden TLS
verschlisselten Verbindungstyp:

Servertimeout

Kurz W Lang 1 Minute
Ubermittlung

Kopie aller Machrichten auf dem Server belassen

[Jvom Serverpach 14 = | Tagen entfernen

|:| Entfernen, wenn aus "Geldoschte Elemente” entfernt

Abbrechen
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Wechseln Sie nun in die Registerkarte ,,Postausgangsserver” und setzen Sie dort den Haken bei ,Postausgangsserver
(SMTP) erfordert Authentifizierung” und markieren Sie das Auswahlfeld ,Gleiche Einstellungen wie
Posteingangsserver verwenden®”.

Internet-E-Mail-Einstellungen >

Allgemein Postausgangsserver  Erweitert

EDer Postausgangsserver (SMTF) erfordert Authentifizierunc
@gleiche Einstellungen wie fir Posteingangsserver verwenden
Dgnmelden mit

Kennwort speichern
Gesicherte Kennwortauthentifizierung (SP&) erforderlich

O\mr dem Senden bei Posteingangsserver anme]den

Nach Klick auf ,,O0K” kénnen Sie im vorhergehenden Fenster mit dem Button ,Kontoeinstellungen testen” priifen, ob
die Einstellungen funktionieren.

2. IMAP

Die Menischritte sind die gleichen wie oben beschrieben, die Registerkarte , Erweitert” sollte dann aber die
folgenden Inhalte enthalten:

Internet-E-Mail-Einstellungen *

Allgemein Postausgangsserver Erweitert
Serveranschlussnummern

Posteingangsserver (IMAP): Standard verwenden

Verwenden Sie den folgenden LS
verschllsselten Verbindungstyp:

Postausgangsserver (SMTF):

Verwenden Sie den folgenden s
verschlisselten Verbindungstyp:

Servertimeout
Kurz W Lang 1 Minute
Crdner

Stammordnerpfad:

Gesendete Elemente
Dﬁeine Kopien gesendeter Elemente speichern
Geldschte Elemente

|:| Elemente zum Loschen markieren, jedoch nicht automatisch verschieben

Zum Loschen markierte Elemente werden endgultig geldscht, wenn die
Elemente im Postfach bereinigt werden.

glemente beim Wechseln von Ordnern im Onlinemodus bereinigen
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Mit der derzeit neuesten Outlook-Version 2019 heiRt STARTTLS nun auch bei Microsoft STARTTLS. Die
entsprechende Einstellung in Outlook 2019 sieht so aus:

P Internet-E-Mail-Einstellungen

Allgemein  Postausgangsserver Erweitert

Serveranschlussnummern

Posteingangsserver [IMAF): Standard verwenden

Verwenden Sie den folgenden STARTTLS
verschldsselten Verbindungstyp:

i

Postausgangsserver [SMTF): 5::}?&
Verwenden Sie den folgenden 2TARTIL:
verschlsselten Verbindungstyp: Automatisch

Servertimeout

Eurz L Lang 1 Minute
Ordner
Stammordnerpfad:

Gesendete Elemente

|:| Keine Kopien gesendeter Elemente speichern

Gelaschie Elemente
|:| Elemente zum Loschen markieren, jedoch nicht automatisch verschieben

Zum Ldschen markierte Elemente werden endgudltig geldscht, wenn die
Elemente im Postfach bereinigt werden.

Elemente beim Wechseln van Crdnern im Onlinemodus bereinigen

© pcom Internetdienste e.K., Glindenhausen 33, 79650 Schopfheim (v.03-19)



Konfigurationsbeispiel Thunderbird (unter Windows):

Kicken Sie in der linken Navigationsleiste auf die Mailadresse, die Sie bearbeiten wollen und wahlen Sie dann den
Menpunkt , Kontoeinstellungen bearbeiten”.

g mustermann@mail.pcom.de

Datei Bearbeiten Ansicht Navigation Nachricht Extras Hilfe

3 Abrufen v & Verfassen B Chat & Adressbuch | ® Schlagworter ™ @, Schnellfilter Suchen... <Strg+K> Pl =
| 46 mustermann@mail.pcom.de |
(&, Posteingang (3) Thunderbird E-Mail - mustermann@mail.pcom.de
1% Papierkorb
45 | okale Ordner
%] Papierkorb E-Mail

L Postausgang
=4 Nachrichten lesen

= /  Neue Nachricht verfassen
=

Konten

AT,

Konten-Einstellungen bearbeiten

(“% Neues Konto erstellen:

EE-Mail ®chat ‘O Newsgruppen Feeds

‘ Erweiterte Funktionen

% Nachrichten suchen

)4 Filter erstellen

In dem sich 6ffnenden Fenster wahlen Sie links in der Navigation ,Server-Einstellungen” aus und tragen dort die
oben aufgefiihrten Standard-Portnummern und -Verschliisselungen ein.
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POP3: Die Servereinstellungen dann sollten so aussehen:

w Lokale Ordner
Junk-Filter
Speicherplatz

Konten-Einstellungen >
v test3678901234567890123@pco... Server-Einstellungen
Server-Einstellungen
S 2 POP
Kopien & Ordner ervertyp : =
Verfassen & Adressieren Servern |ma|l1.pcom.de | Part: | 110% Standard: 110
Junk-Filter Benutzername: |test56?890123456?890123@pc0m.de |
Speicherplatz Sicherheit und Authentifizierung
Empfangshestatigungen (MDN) Verbindungssicherheit: STARTTLS v
S/MIME-Sicherheit Authentifizierungsmethode: | Passwort, normal e

Server-Einstellungen

Beirn Starten auf neue Machrichten prifen

Postausgangs-Server (SMTP) Alle 10/ Minuten auf neue Machrichten prifen
Meue Machrichten automatisch herunterladen
[1 Mur die Kopfzeilen herunterladen
Machrichten auf dem Server belassen
Lésche Machrichten vom Server nach 1415 Tagen

Machrichten vom Server [6schen, wenn sie aus dem Posteingang gelgscht werden
MNachrichtenspeicher
[] Papierkorb beim Verlassen leeren Erweitert...
Speichermethode: | Eine Datei pro Ordner (mbozx)

Lokaler Ordner:

ChUsers\hschoene\AppData\Roaming\ Thunderbird\Profiles\q02nf3z| | Ordner wihlen...

Konten-Aktionen hé

Abbrechen

Als Authentifizierungsmethode muss grundsatzlich ,Passwort, normal” ausgewahlt sein.

Uber die linke Navigation ,,Postausgangsserver (SMTP)“ und einen Doppelklick auf Ihre Mailadresse gelangen Sie in
das folgende Fenster, in dem die Daten des Postausgangsservers wenn notig andern kénnen:

SMTP-5Server X

Einstellungen

Beschreibung: | |
Server: | maill.pcom.de |
Port: 5875 Standard: 587

Sicherheit und Authentifizierung
Verbindungssicherheit: STARTTLS w
Authentifizierungsmethode: | Passwort, nermal w

test3678901234567390123@ pcom.de

Benutzername:

Abbrechen
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IMAP: Die Servereinstellungen so

llten so aussehen:

Kenten-Einstellungen

v test3678901234567890123@pco...
Server-Einstellungen
Kopien & Crdner
Verfassen & Adressieren
Junk-Filter
Synchronisation & Speicherplatz
Empfangsbestitigungen (MDN)
S/MIME-Sicherheit

w Lokale Ordner
Junk-Filter
Speicherplatz

Postausgangs-Server (SMTP)

Konten-Aktionen

Pt

Server-Einstellungen

Servertyp: IMAP

Server:

|mai|1.pcnm.de Standard:

=

14315

Benutzername: | test3678901234567290123@pcom.de

Sicherheit und Authentifizierung

Verbindungssicherheit: STARTTLS

Authentifizierungsmethode: | Passwort, normal

Server-Einstellungen
Beimn Starten auf neue Machrichten priifen
Alle 105 Minuten auf neue Nachrichten priifen

Bei Eingang neuer Machrichten auf Server sofort benachrichtigen
Beim Laschen einer Machricht:

@) In diesen Ordner verschieben: | = Papierkorb in test567...1234567390123@pcom.de
(") Als geldscht markieren

() Sofort entfernen

Erweitert..

Machrichtenspeicher
[] Bereinigen ("Expunge") des Posteingangs beim Verlassen
[] Papierkorb beim Verlassen leeren

Speichermethode: | Eine Datei pro Ordner (mbox)

Lokaler Ordner:

ChUsers\hschoene\AppData\Roaming\Th underhird\ProﬁIes\qﬁlnﬁlﬁ.dal Ordner wihlen,

Abbrechen

Und ,Postausgangsserver (SMTP)“

SMTP-Server

Einstellungen

Beschreibung: | |

Sicherheit und Authentifizierung

Server: | maill.pcom.de |
Port: 5875 Standard: 387

Verbindungssicherheit: STARTTLS ~

Authentifizierungsmethode: | Passwort, normal w

Benutzername: test3672901 2345673001 23@pcom.de
Abbrechen

Je nach eingesetzter Programmver
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Hinweis:

Nicht in jedem Mailprogramm wird der Begriff STARTTLS verwendet. In manchen Mailprogrammen wird
falschlicherweise der Begriff TLS verwendet, obwohl STARTTLS gemeint ist (u.a. in Outlook).

In anderen Programmen ist dagegen unter dem Begriff TLS tatsachlich TLS gemeint und es missen die
alternativen Ports 995, 993 und 465 verwendet werden. Das muss ggf. ausprobiert werden.

Bitte beachten Sie, dass es bei dieser Einstellung nur um die verschlisselte Kommunikation zwischen Ihrem
E-Mailprogramm und unseren Server geht. Bei der Weiterleitung von Mails kann es durchaus sein, dass die
Kommunikation unverschlisselt erfolgt und fir Dritte damit einsehbar wird. Wenn Sie sicher stellen wollen,
dass Ihre Mail nicht von Dritten gelesen werden kann, muss Ihr Mailprogramm den Inhalt der Mail direkt
verschlisseln —und der Empfanger muss in der Lage sein, die Mail auch wieder zu entschlisseln.
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